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Thr Partner im Prozess

Krypto Trojaner Locky — was kénnen wir tun?

Es gibt zur Zeit keinen wirksamen Schutz gegen ,Locky*.

Die Computernutzer haben selbst Vorsorge zu treffen damit eine Infektion nicht zu einem
(Daten-)Desaster wird.

Die meisten der hier aufgefihrten Empfehlungen sollten fir JEDEN selbstverstandlich sein
— hier kann JEDER noch einmal abklopfen wie viel davon umgesetzt ist ODER wer hier
aktuellen Nachholbedarf hat.

Wer von einer Verschliisselungs-Schadsoftware heimgesucht wird und keine

Datensicherung hat ZAHLT
— oder hat Zeit abzuwarten bis es evil. eine kostenfreie Bereinigung gibt

— oder die Daten hatten sowieso keinen tatsachlichen Wert in welcher Beziehung
auch immer.

Unsere Tipps zur Vorgehensweise (ohne Anspruch der einzig gangbare Weg zu sein):

RegelmaBige Backups lhrer wichtigen Daten anlegen.

Das System (insbesondere Betriebssystem, Office, Internetbrowser und Plugins)
auf dem aktuellen und somit denkbar sichersten Stand halten.
Sicherstellen das Ihr System von einer Internetsecurity geschiitzt wird die
immer mit aktuellen Signaturen versorgt wird.

Konfigurieren Sie Microsoft Office so, dass Makro-Code entweder liberhaupt
nicht oder nur nach einer Ruckfrage ausgefuhrt wird.

Makro-Code nur bei Dokumenten aus vertrauenswiirdigen Quellen zulassen
und auch dann nur wenn es unbedingt notwendig ist.

Dateianhange von Emails, deren Vertrauenswirdigkeit auch nur im
entferntesten zu bezweifeln ware nicht 6ffnen.

Keine ausfiihrbaren Dateien starten an deren Vertrauenswiirdigkeit Sie
zweifeln.
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Das Sicherungsmedium darf nicht dauerhaft an dem PC, Notebook, etc. angeschlossen
sein da Kryptotrojaner alle erreichbaren Datenspeicher verschlisseln.

Der Kryptotrojaner I6scht routineméaBig alle von Windows angelegten Schattenkopien (aus
denen im Normalfall eine Wiederherstellung von defekten Dateien bestenfalls mdglich
ware).

Wen es doch erwischen sollte, den Datentrager mit den verschlisselten Daten aufheben
und weglegen — nicht fir die Neuinstallation benutzen. Ginstigstenfalls gibt es nach
einiger Zeit ein Bereinigungstool. Dann kénnten Daten wiederhergestellt werden ohne den
Erpressungsbetrag zu bezahlen.

Nun prifen Sie IHREN STATUS QUO und handeln SIE!
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