Unwissenheit schiitzt nicht

Massenabmahner nehmen Fliichtlinge ins Visier

® Holger Bleich

* 04.03.2016

* Abmahnungen, BitTorrent, Flichtlinge, Popcorn Time, Tauschborsen, Urheberrecht, Waldorf
In Deutschland angekommene Flichtlinge haben meist groBere Probleme im
Gepack als das hiesige Urheberrecht. Das kann fatale Folgen haben: Eine
wachsende Zahl von Neuankommlingen tappt in Abmahnfallen, die sie oder
hilfsbereite Anschlussinhaber in juristische Schwierigkeiten bringen.

Mohamad S. liebt Filme. In seiner Heimat Syrien fand er keine Moglichkeit, jeden Streifen in Kino
oder Fernsehen zu sehen. Deshalb griff er auf den DVD-Schwarzmarkt und Internet-Tauschborsen
zuriick, was in Syrien weder verpont ist noch juristisch geahndet wird. Im August 2015 ist
Mohamad S. nach Deutschland gefliichtet und wohnt mittlerweile in einem Dorf bei Hannover.
Ein Nachbar hat ihm sein WLAN ged6ffnet, damit er mit der Heimat in Kontakt bleiben
kann. Mohamad S. nutzte den Zugang auch, um Filme Uber ein Programm anzusehen,
das die Daten per BitTorrent herunterladt und weitertauscht. Mitte Februar erhielt der
Nachbar eine Abmahnung: 815 Euro soll er bezahlen, weil Mohamad S. im November
vergangenen Jahres die US-amerikanische Jugendbuch-Verfilmung ,,Margos Spuren”
heruntergeladen hatte.

zum Kasten

Urheberrecht fiir Neubiirger und deren Helfer

Mohamad S. kennt das deutsche Urheberrecht nicht, und er wei auch nichts von der
rigiden Rechtsverfolgung hierzulande. So entstand sowohl fir ihn als auch flr den
hilfsbereiten Nachbarn eine unangenehme Situation. Und sie sind nicht die Einzigen:
Nach Informationen von c't laufen derzeit viele Fluchtlinge beziehungsweise deren
Helfer ins offene Messer der Massenabmahner. Mehrere spezialisierte Rechtsanwalte
berichten, dass sie in zunehmendem Malie solche Falle auf den Tisch bekommen.

In den c’t vorliegenden Fallen mahnte durchgehend die Kanzlei Waldorf-Frommer aus
Midnchen ab - die wohl emsigste Abmahnkanzlei Deutschlands. Sie vertritt mehrere
grol3e Filmvertriebe, im Fall von Mohamad S. die Twentieth Century Fox Home
Entertainment. Die 815 Euro setzen sich zusammen aus einem behaupteten
Schadenersatzanspruch von 600 Euro sowie einem , Aufwendungsersatz” von 215 Euro.

s, Hirtefille™

Unabhangig vom vorhandenen Rechtsanspruch stellt sich unweigerlich die Frage nach



der moralischen Komponente. Sollen die meist nahezu mittellosen Flichtlinge de facto
bestraft werden, obwohl sie nicht wissen, dass sie illegal handeln? Twentieth Century
Fox Home Entertainment als Rechteinhaber und Mandantin wollte sich auf Anfrage von
c't nicht zu diesen Fallen auBern.

Waldorf-Frommer gab sich auskunftsfreudiger: ,,Unsere Mandanten kdnnen zum
Zeitpunkt des Versands einer Abmahnung nicht wissen, welchen sozialen oder
wirtschaftlichen Hintergrund der jeweilige Anschlussinhaber hat“, erklarte
Rechtsanwaltin und Kanzlei-Gesellschafterin Katja Nikolaus. Und: ,Sobald uns glaubhaft
kommuniziert wird, dass es sich um einen Hartefall handelt, nehmen wir darauf
angemessen Rucksicht - bis hin zum Totalerlass der Forderung.”

In der Tat liegen c't Falle vor, in denen es abgemahnten Flichtlingen mit anwaltlicher
Unterstutzung gelang, den Preis erheblich zu reduzieren. Eine alleinerziehende,
mittellose Gefllichtete etwa sollte 915 Euro bezahlen. Eine ehrenamtlich verteidigende
Juristin versicherte Waldorf-Frommer, die Begleichung der Forderung fihre die
Mandantin in die Insolvenz. Die ,,angemessene Rucksicht” von Waldorf-Frommer bestand
aus der Reduzierung der Summe auf 315 Euro, zahlbar in monatlichen Raten von 10

Euro. (hob@ct.de)

Urheberrecht fiir Neubiirger und deren Helfer

Folgende Grundregeln sollten alle beherzigen, die in Deutschland Zuflucht gefunden
haben und hier das Internet nutzen. Falls Sie als Anschlussinhaber Flichtlingen
Internetzugang gewahren, weisen Sie sie auf die spezifische Rechtslage in Deutschland
hin.

Das deutsche Urheberrecht verbietet es, Werke ohne Genehmigung des Rechteinhabers
zu verbreiten. Wer Dateien (Filme, TV-Serien, Musik, Software oder E-Books) Uber
Tauschborsen-Netzwerke wie BitTorrent herunterladt, gibt sie aber automatisch weiter.
Den Zugang, Uber den er das tut, ermitteln Rechtsverfolger anhand der IP-Adresse und
mahnen anschliefend den Anschlussinhaber ab. Bereits die erste Rechtsbelehrung ist in
der Regel mit hohen Kosten verbunden.

Eine grolBe Gefahr geht von Programmen aus, die sich wie ein Streaming-Client
verhalten, im Hintergrund aber BitTorrent nutzen und deshalb die gestreamten Dateiteile
illegal weiterverbreiten. Beliebt ist etwa Popcorn Time, das nicht nur fur den PC-Desktop,
sondern sogar als App fur Android-Smartphones bereitsteht. Weitere Programme dieses
Typs sind Vuze und das Browser-Add-on WebTorrent.
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Die Smartphone-App Popcorn Time sieht aus wie ein normaler Streaming-
Client, teilt aber im Hintergrund urheberrechtlich geschutzte Dateien via
BitTorrent.

Lassen Sie gesunden Menschenverstand walten. Insbesondere bei Filmen liegt in
Deutschland eine lange Zeitspanne zwischen der Erstauffuhrung im Kino und der
Auswertung auf Video und im Internet. Es ist sehr unwahrscheinlich, dass ein grolSerer
Kinofilm schon wenige Wochen nach der Darstellung im Kino in Deutschland legal als
Datei-Download angeboten wird - schon gar nicht kostenlos.

Eine deutsche Besonderheit ist, dass der Betreiber eines WLANSs fur Rechtsverletzungen
zur Verantwortung gezogen werden kann, die Uber seinen Zugang stattfinden. Dies qgilt
gegenuber Dritten, aber auch innerhalb der eigenen Familie. Um beim Teilen eines
Anschlusses ein Minimum an Rechtssicherheit zu erlangen, sollte man den Untermieter
zumindest - auf Grundlage dieses Artikels - Uber die Risiken von Tauschbdrsen belehren.
Eine formlose Vereinbarung, die Uber die rechtlichen Gefahren im Netz aufklart und
dann gemeinsam unterschrieben wird, kann zwar den WLAN-Inhaber aus der
Stérerhaftung bringen. Doch der mlsste dann den Tater benennen und ihn de facto den
Abmahnern ans Messer liefern. (Joerg Heidrich)



Ignorance isn't Bliss: Rights Holders Threatening
Lawsuits against Refugees in Germany

® Holger Bleich

* 04.03.2016

® BitTorrent, file-sharing network, Flichtlinge, German copyright law, Recht, Urheberrecht
Refugees arriving in Germany often have bigger problems than local copyright
law. That can have dire consequences: A growing number of arrivals are being
slapped with cease and desist letters. These letters spell legal trouble for the
refugess themselves, or helpful Germans who provide refugees with internet
access.

Translated by Fabian A. Scherschel,
(read this article in German or Arabic).

Mohamad S. loves movies. At home, in Syria, he wasn't able to watch every new flick at
the cinema. He would often buy pirated DVDs and download movies through file sharing
networks. In Syria, this is neither frowned upon nor does it have any legal repercussions.
Mohamad fled to Germany in August 2015, and now lives in a village in the vicinity of



Hanover.

A neighbour has opened his wifi network to Mohamad, so that the Syrian refugee can
stay in touch with family and friends back at home. Mohamad did use that network
access to download movies. His software of choice was based on the BitTorrent protocol.
BitTorrent downloads files, immediately sharing them with other BitTorrent users.

In February, the neighbour received a cease and desist letter: It demanded payment of
Euro 815 for an alleged copyright infringement. Apparently, Mohamad had downloaded
the US-made comedy-drama "Paper Towns". The letter threatened Mohamad's neighbour
with further legal action, since he was the subscriber of the internet acess point used.
The choice given was to pay Euro 815 Euro or face a lawsuit.

Mohamad is unfamiliar with German copyright law. The Syrian was unaware of the strict
enforcement of copyright here. This has led to a troublesome situation for both him and
his helpful neighbour. And they are not alone: c't is aware of many similar cases of
refugees and Germans who try to help them. Rights holders are exploiting the situation.
Attorneys specialising in this kind of copyright enforcement have been reporting an

increasing number of similar cases moving across their desks.

Undue hardship

All cases that c't is aware of have invariably been initiated in the name of the Munich
barrister's office Waldorf-Frommer - probably the most assiduous originators of cease
and desist letters in all of Germany. Waldorf-Frommer represents a number of film
distributors. In Mohamad's case, it is Twentieth Century Fox Home Entertainment. The
Euro 815 demanded are for an indemnity claim of Euro 600 plus Euro 215 for

"expenses".
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! The Android app Popcorn Time looks like a normal
streaming client, but shares copyrighted material via BitTorrent in the background.

Irrespective of the legal claim, the question inevitably turns to moral implications.
Should the mostly destitute refugees be punished, even though they didn't know they
were doing something illegal? When asked by c't, rights holder Twentieth Century Fox

Home Entertainment declined to comment.

Waldorf-Frommer turned out to be more talkative. Katja Nikolaus, barrister and partner
in the law firm, states: "Our clients have no way of knowing the social or economic
background of the line subscriber at the moment the cease and desist letter is sent. As
soon as we have plausible indication that our claim would cause undue hardship, we will
consider this appropriately - up to completely dropping our demand."

We can confirm that, in some cases, refugees who had been served with cease and
desist letters, and were able to obtain legal representation, managed to negotiate a
lower settlement. In one case, a destitute single mother was confronted with a Euro 915
claim. A pro bono barrister representing her succeeded in convincing Waldorf-Frommer
that this would have bankrupted her client. The amount was reduced to Euro 315,
payable in monthly installments of Euro 10 each. (hob)



German copyright law for refugees and helpers

By Joerg Heidrich.

Anyone seeking refuge and using the internet in Germany should heed the following basic guidelines. If you are giving
refugees access to your own internet connection, you should inform them about this aspect of German law.

German copyright law prohibits the sharing of works without express permission by the rightsholder. If you download
files (movies, TV shows, music, software or ebooks) over file-sharing networks such as BitTorrent, you automatically
also share them. The internet connection that is used can be discovered by rightsholders by the associated IP address
which enables them to serve cease and desist letters to its owner. Even this initial notification carries heavy fees.

Programs that look like streaming clients but which use BitTorrent in the background pose an especially big danger.
They distribute parts of the stream to other users. A popular app of this ilk is Popcorn Time which is available on PCs
and Android smartphones. Other examples are apps like Vuze and the browser plugin WebTorrent.

Common sense goes a long way. Especially when it comes to movies, a long time will pass in Germany between a flick
opening in the cinemas and it being available on the net. It is very unlikely that a well known movie should be legally
available as a download a few months after it opened in cinemas - and it's even more unlikely that it would be
available free of charge.

A special aspect of German law is that the operator of a wifi network is legally responsible for illegal actions that are
perpetrated by the users of the network. This applies to strangers as well as members of the same family. To retain a
minimum of protection against lawsuits, the operator should at least inform his guests about the risks inherent in
using file-sharing networks - providing them with this article is a good start. Signing an informal statement that
explains the dangers of using the wifi network together with the guest would probably indemnify the wifi operator. But
they would have to name the perpetrator of the copyright infringement which would open up the person in question
to claims from rights holders.
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